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1 Provedor de Assinatura e Autorizacao

O contribuinte emitente de Documento Fiscal Eletrénico podera utilizar os servigos de um Provedor de Assinatura
e Autorizacdo de Documentos Fiscais Eletrénicos - PAA com a finalidade de realizar comunica¢gdes com os
sistemas de autorizacdo de uso de documentos fiscais eletrénicos providos pelas administragdes tributarias, em
nome do contribuinte.

O ambiente de autorizagdo das Administragcdes Tributarias através do Portal Nacional dos Documentos Fiscais
Eletrénicos ira permitir a vinculagdo entre contribuintes que se enquadrarem nesse perfil (devidamente
identificados na plataforma gov.br do governo federal) com Provedores de Assinatura e Autorizagdo previamente
homologados pela Coordenagdo do ENCAT.

O contribuinte devera utilizar ferramenta de emissao de documento fiscal fornecida pelo PAA, preferencialmente
na internet e com identificagdo do usuario.

O Provedor de Assinatura e Autorizagdo podera optar pelos seguintes modelos de autorizagéo:

Geragdo de XML com envio ao Ambiente de Autorizagdao: O PAA recebera o pedido de emissdo no formato
que seu software estiver construido e providenciara a geragdao do XML do documento fiscal eletrénico
preenchendo o grupo infPAA. Neste grupo sera alimentada a tag SignaturaValue assinando o atributo Id do DFe
com a chave criptografica no padrdo RSA fornecida pela administragao tributaria. O DFe também devera receber
a assinatura digital qualificada com certificado ICP-Brasil do PAA.

O PAA devera transmitir o XML do DFe para o ambiente de autorizagdo onde sera submetido a todas as regras
de validagao estabelecidas no MOC. O documento podera ser autorizado ou rejeitado, devendo o PAA guardar o

protocolo de autorizagao e atuar nos casos em que houver rejeigéo.

Plataforma de Emissdao Simplificada (PES): Nas hipoteses de emissdo contempladas no Manual de

Orientacbes do Provedor de Assinatura e Autorizagdo v1.00 (disponivel em https://dfe-portal.svrs.rs.gov.br/pes)

o PAA podera optar por utilizar os servigos da plataforma de emissao, sistema no qual o PAA devera enviar um
pedido de emissado aos webservices descritos na plataforma contendo dados comerciais da prestagao do servico,
delegando ao sistema PES a geracdo do XML e posterior autorizagdo do documento fiscal. Nesse modelo
ampliado da Nota Fiscal Facil, o PAA devera gerar a assinatura do contribuinte da mesma forma utilizando a
chave RSA fornecida pela Administragédo Tributaria e assinar o pedido de emissdo com seu certificado digital. O
XML final do documento fiscal, gerado pela PES, tera a assinatura RSA do contribuinte na tag SignatureValue
(grupo infPAA), o pedido de emissdo do PAA na tag xSolic (grupo NFF) assinado pelo PAA e a assinatura
qualificada com o certificado digital da SVRS na assinatura padrao do DFe.



Pagina 5 de 8
2 Padrao de Certificado Digital para Assinatura Avancada

O certificado digital utilizado para assinatura avangada das mensagens seguira padrdo RSA (com par de chaves)
gerados pela Plataforma de Emiss&o Simplificada para o usuario contribuinte que efetuar seu credenciamento e
vinculagdo com o Provedor de Assinatura e Autorizacdo no portal da SEFAZ Virtual RS identificando-se pelo
usuario e senha da plataforma gov.br.

O PAA podera obter o par de chaves publica e privada do seu usuario diretamente com ele ou obter de forma
automatizada acessando a operagdo ObterDadosTAC do servico PESAdmin da Plataforma de Emissao
Simplificada.

Os certificados seguirdo a especificacdo OpenSSL e serdo gerados de forma Unica para a relagdo de cada PAA
com o contribuinte vinculado no portal. A especificagdo produz um par de chaves (publica e privada) no formato
PEM RSA 1024 bits.

As chaves sao transformadas na estrutura RSA para assinatura digital XML com a seguinte definigéo:

Chave Privada RSA (PrivateKey):

Priv01 RSAKeyValue G Raiz - 1-1 Chave Privada RSA
Priv02 Modulus E Priv01 Base64 1-1

Priv03  Exponent E  Priv01 C 1-1 Informar “AQAB”
Priv04 P E Priv01 Base64 1-1

Privd5 Q E Priv01 Base64 1-1

Priv06 DP E Priv01 Base64 1-1

Priv07 DQ E Priv01 Base64 1-1

Priv08 InverseQ E Priv01 Base64 1-1

Priv09 D E Priv01 Base64 1-1

Chave Publica RSA (PublicKey):

I

Pub01 RSAKeyValue G Raiz - 1-1 Chave Publica RSA
Pub02 Modulus E  PubO1 Base64 1-1
Pub03 Exponent E  Pub01 C 1-1 Informar “AQAB”
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3 Assinatura RSA e Geracao do DFe pelo PAA

A empresa usuaria do servigo de Provedor de Assinatura e Autorizagao devera solicitar o vinculo a um Provedor
homologado no portal da SEFAZ Virtual RS, o resultado dessa solicitacdo entregara um par de chaves RSA

(chave publica e chave privada) para o emitente.

Com a chave privada, a aplicagdo do PAA devera assinar o conteldo do atributo Id do MDFe / Evento (convertido
para array de bytes) com padrao de assinatura assimétrica RSA SHA1 originando um SignatureValue no formato
base64.

A chave publica devera ser informada no grupo RSAKeyValue no padrao XML Signature para chaves RSA.
Passos a executar:
1. Responsavel pela empresa devera acessar o portal DFe da SVRS com seu CPF (login plataforma gov.br)
2. Solicitar o vinculo com o Provedor de Assinatura e Autorizagao disponibilizado pelo portal.
3. Obter no portal o par de chaves RSA (chave privada e chave publica)
4. Assinar o conteudo da tag Id do DFe com a chave RSA (SHA1 base64) do usuario do PAA
5. Informar a chave publica no padrao XML Signature no grupo RSAKeyValue
6. Assinar o DFe com certificado X509 padrao ICP-Brasil do PAA
7. PAA devera transmitir o DFe para o servigo de autorizacdo da SVRS

A qualquer tempo o Emitente podera solicitar o término do vinculo e utilizagcdo do PAA acessando o
portal da SVRS. A administracao tributaria e o PAA também poderdo comandar o encerramento do
vinculo.

Observagao: O processo de assinatura e envio do pedido de emissdo na plataforma de emissao
simplificada esta disciplinado no Manual de Orientagdes do PAA — MOPAA disponivel em https://dfe-

portal.svrs.rs.gov.br/pes.




4 Estrutura das informacoes do PAA no XML do DFe
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Grupo/Elemento | Pai Descricao Elem |Tipo Ocorr Tam. Observacao
infPAA infIDFe Grupo de Informacéo do Provedor de G 0-1
|Assinatura e Autorizagao
CNPJPAA infPAA CNPJ do Provedor de Assinatura e Autorizagéo E C 1-1 14
PAASignature infPAA lAssinatura RSA do Emitente para DFe gerados G 1-1
por PAA
SignatureValue |PAASignature |Assinatura digital padrdo RSA E C 1-1 Converter o atributo Id
do DFe para array de
bytes e assinar com a
chave privada do RSA
com algoritmo SHA1
gerando um valor no
formato base64.
RSAKeyValue [PAASignature |Chave Publica no padrdo XML RSA Key G 1-1
Modulus RSAKeyValue E C 1-1
Exponent RSAKeyValue E C 1-1

ESignatu reValue
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Regras de Validagao
Validag6es da Assinatura Digital do DFe
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Regra de Validacédo Aplic. cStat

Efeito

Mensagem

FO3

Se Certificado conter CNPJ do emitente: Obrig. 213
CNPJ-Base do Emitente difere do CNPJ-Base do Certificado
Digital

Excecdo: Se a forma de emissdo do MDFe for Regime Especial
da Nota Fiscal Facil, o CNPJ de assinatura sera o e-CNPJ da
SVRS para o servigo de recepcéo ou para os eventos do emitente
(por exemplo: Cancelamento e encerramento)

Excecao 2: Se o MDFe / Evento possuir indicagéo de uso do
Provedor de Assinatura e Autorizagéo (grupo: infPAA) esta regra
néo sera aplicada.

Rej.

Rejeicdo: CNPJ-Base do Emitente difere do CNPJ-
Base do Certificado Digital

Validagcoes do PAA

Regra de Validagéo Aplic. cStat

Efeito

Mensagem

PAAO1

Se o grupo de informagdes do Provedor de Assinatura e
Autorizagao estiver informado (grupo: infPAA), o CNPJ do PAA
dever ser valido (zeros, DV)

Obrig. 909

Rej.

Rejeicdao: CNPJ do PAA invalido

PAA02

Se o grupo de informagdes do Provedor de Assinatura e
Autorizagdo estiver informado (grupo: infPAA):

Verificar se o CNPJ do PAA (tag: CNPJPAA) existe na relagdo
de Provedores de Autorizagéo e Assinatura homologados pelo
ENCAT

Obrig 911

Rej.

Rejeicao: Provedor de Assinatura e Autorizagéo nao
existe na base da SEFAZ

PAA03

Se o grupo de informagdes do Provedor de Assinatura e
Autorizagdo estiver informado (grupo: infPAA):

Verificar se o Emitente (tag: CNPJ/CPF grupo emit) possui
vinculo ativo com o PAA (tag: CNPJPAA)

Obrig. 912

Rej.

Rejeicdo: Emitente ndo associado ao PAA

PAA04

Se o grupo de informagdes do Provedor de Assinatura e
Autorizagédo estiver informado (grupo: infPAA) e o CNPJ do
certificado de assinatura for da SVRS: o tipo de emissdo do
MDFe deve ser Regime Especial da Nota Fiscal Fécil (tpEmis-3)

Obrig. 910

Rej.

Rejeicao: Emisséo por PAA deve ser do tipo e
emissao Nota Fiscal Facil quando gerado pela
Plataforma de Emissé&o

PAA05

Se o grupo de informagdes do Provedor de Assinatura e 915
Autorizagao estiver informado (grupo: infPAA) e o CNPJ do

certificado de assinatura for diferente da SVRS, o CNPJ do

certificado de assinatura DEVE ser igual ao CNPJ do PAA

Rej.

Rejeicao: Emisséo por PAA deve ser assinada pelo
CNPJ do Provedor de Assinatura

PAA06

Se o grupo de informagdes do Provedor de Assinatura e
Autorizagao estiver informado (grupo: infPAA):

Validar assinatura RSA (tag:SignatureValue) com a chave
publica do emitente (grupo: RSAKeyValue)

Obrig. 914

Rej.

Rejeicao: Assinatura RSA invalida

Validagoes do MDFe

Regra de Validacédo

Aplic. cStat Efeito

Mensagem

|IE Emitente deve ser informada (zeros ou nulo)

Obrig. 229 Rej.

Excecgéao: A IE néo sera informada se a forma de emissdo (tpEmis)
do MDFe for Regime Especial da Nota Fiscal Facil (3)

Excecéo 2: Se MDFe gerado por PAA (grupo: infPAA) a IE do
Emitente é opcional (MEI néo inscrito na UF)

Rejeicao: IE do emitente ndo informada

Validagoes do Evento de Cancelamento

emissédo do MDFe

Excecgao: Esta regra ndo sera aplicada quando a forma de
emissdo do MDFe (tpEmis) for Regime Especial da Nota
Fiscal Facil (3) ou quando MDFe gerado por PAA

# Regra de Validag&o Aplic. cStat Efeito Mensagem
K02 Emitente deve estar habilitado na base de dados para Obrig. 203 Rej. Rejeicdo: Emissor ndo habilitado para emisséo do MDFe
emissédo do MDFe
Excecao: Esta regra ndo sera aplicada quando a forma de
emissdo do MDFe (tpEmis) for Regime Especial da Nota
Fiscal Facil (3) ou quando MDFe gerado por PAA
Validagoes do Evento de Encerramento
# Regra de Validagéo Aplic. cStat Efeito Mensagem
K05 Emitente deve estar habilitado na base de dados para Obrig. 203 Rej. Rejeicdo: Emissor ndo habilitado para emisséo do MDFe




